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Resumo

Palavras-chaves: Internet, redes de computadores, controle estatistico do processo(CEP), ARIMA.

1 Introducao

As redes de computadores (RCs) tém sido utilizadas cada vez mais no cotidiano das pessoas e das
organizacoes em todo o mundo. O crescimento rapido e sustentado da Internet, a grande rede
mundial que interliga intimeras redes, adiciona a cada instante novos usudrios e novos servigos ao
mundo virtual. Este processo trouxe evidentes ganhos a sociedade, desde o acesso global a dados até
as comodidades do governo e do comércio eletronico. Por outro lado, implica necessariamente em
uma forte e crescente dependéncia tecnoldgica da sociedade em relacao as RCs. Para ilustrar esta
idéia de dependéncia, bastam exemplos como servicos bancarios, de telecomunicacoes, de controle e
informacao, correio eletronico, navegacao na Internet, etc.

Verificada esta dependéncia, tem-se como conseqiiéncia direta que a indisponibilidade ou mesmo
a degradacao das RCs pode trazer prejuizos de grande peso a sociedade. Prejuizos que podem
variar desde nivel global, como perda de conectividade e servicos da Internet, até o nivel mais local,
ilustrados pela dificuldade de acesso e manutencao de dados de organizacoes e usuarios finais. Apesar
disto, manter as boas condicoes operacionais das RCs é uma questao ainda em aberto, que continua
a motivar desde as pesquisas académicas até os esforcos da industria de tecnologia da informagao.

As RCs estao sujeitas a uma série de problemas nas diversas fases do seu ciclo de vida. Neste
trabalho, foram considerados aqueles problemas relativos a fase de operacao da rede, deixando-se de
abordar, por exemplo, questoes advindas de projetos deficientes. Ainda assim, interrupcoes, conges-
tionamentos, lentidao e outros percalcos podem ter causas naturais como desgastes dos equipamentos,
acidentais, como rupturas de cabos, ou ac¢oes intencionais, como ¢ o caso de ataques contra a rede e
seus componentes. Este amplo escopo, aliado a multiplicidade de tecnologias de redes, torna muito
complexo o trabalho do administrador de rede (AR), neste texto considerado a figura responsavel
pelo projeto, implementacao e operagao da RC.

Se um problema ocorre com a rede, o AR deve resolve-la no menor tempo possivel, dentro de
custos compativeis com o sistema. Conforme o caso, sao necessarias paradas para reconfiguracao da
RC. Assim, a abordagem corretiva ou reativa apresenta-se como uma solucao de alto custo, incapaz
de eliminar completamente a degradagao da RC. E mais interessante prever a ocorréncia do problema,

pois, assim, o AR tem condi¢oes melhores para, numa abordagem proativa, evitar a materializacao



do prejuizo, a um custo operacional reduzido. E evidente que as abordagens nao se excluem e, em um
cenario ideal, o AR deveria agir sempre proativamente, reservando acoes reativas para as situagoes
em que nao houve sucesso na prevengao.

Em paralelo, é importante ressaltar que praticamente todas as RCs sao projetadas e construidas
em camadas ou niveis, cada qual envolvendo servigos e recursos especificos, tal como as solucoes
descritas nas arquiteturas ISO/OSI e TCP/IP. Este conceito de camadas permite que solugoes sejam
focadas em niveis especificos, reduzindo seu escopo e trazendo a questao de manutencao das RCs
a patamares administraveis. Este trabalho tem seu interesse no trafego das RCs, correspondente a
”Camada de Rede” das arquiteturas citadas.

A abordagem proativa, da qual se comentou anteriormente, tem aplicagdo em outros contextos
que nao as RCs. Com efeito, as industrias de manufatura utilizam rotineiramente ferramentas de
Controle Estatistico do Processo (CEP) para monitorar suas linhas de producao. E justamente o CEP
que permite as industrias corrigir problemas da producao antes que seus efeitos se manifestem nas
unidades manufaturadas. Logo, aplicar CEP a RCs dentro de um escopo adequadamente escolhido
torna-se uma investigacao interessante e com bom potencial de resultados, mesmo consideradas as
diversidades conceituais e as caracteristicas especificas de produtos industriais (fisicos) e servigos de
rede (virtuais). Nesta direcao, foi encontrado na literatura um modelo RCs para aplicagao de CEP
[1], aqui referenciado como mrCEP por brevidade. O mrCEP usava uma base de dados composta de
pouco menos de trinta varidveis que devem ser monitoradas pelo AR e utilizava cartas de controle
(graficos) semelhantes aos adotados pela industria de manufatura. Estas cartas estavam devidamente
adaptadas as caracteristicas da distribuicao estatistica dos dados das RCs, no caso verificada a
nao-normalidade dos dados. Estas adaptagoes, embora corretas do ponto de vista matematicos,
implicaram em alguma perda de sensibilidade no controle e no monitoramento das redes. Trabalhos
posteriores foram capazes de, na mesma metodologia CEP, aumentar a sensibilidade do mrCEP,
trazendo-a em ponto bastante satisfatério, com baixa ocorréncia de falsos-positivos. Porém, nenhuma
tentativa foi feita para aumentar a relevancia das informacoes através, por exemplo, de uso de
medidas e cartas diversas das utilizadas do ambiente industrial, que levassem em consideracao as
particularidades das RCs. Outro ponto a considerar é que o CEP, na industria, costuma monitorar
um pequeno conjunto de variaveis simultaneamente, por exemplo, diametro e altura de uma peca.
Raramente se pede a um operador o acompanhamento de mais que trés ou quatro indicadores. O
mrCEP, por outro lado, sugere quase trés dezenas de variaveis para monitorar as RCs e, ainda que se
considere a completa automacao do processo, este nimero representa dificuldades operacionais para
os ARs.

Esta pesquisa se propos investigar e aperfeicoar o mrCEP, dados os pontos anteriormente men-



cionados, e seguiu em duas linhas. Na primeira, foi analisada a possibilidade de uma redugao do
numero de variaveis a monitorar, sem perda dos resultados do mrCEP. Para tanto, varidveis suspeitas
de guardarem entre si alta correlagao foram comparadas e, confirmada a suposicao, foram tratadas
como duplicadas, eliminando a necessidade do monitoramento de ambas. Na andlise da base dos
dados a anadlise de correlacao resultou em resultados positivos, diminuindo realmente o ntimero de
variaveis. A segunda linha investigativa seguiu pela melhoria da informacao disponivel. Buscou-se
responder se cartas diferentes das utilizadas originalmente poderiam prover um entendimento mais
profundo das RCs e de seu estado de operagoes. Em particular, utilizou-se substituicao das cartas
de média e amplitude, que tém baixa memoria temporal, por medidas como média movel expo-
nencialmente ponderada e soma acumulativa, capazes de aproveitar melhor a informacao das séries
temporais e estudar a autocorrelacao da série. As novas cartas se mostraram mais coerentes para o
tipo de dados analisados.

Este trabalho utilizou a mesmo banco de dados de trafego/tracos de rede que validaram o mrCEP
como fonte primaria, nao necessitando, portanto, de uma fase de coleta de dados ou monitoramento
da rede. Assim foi possivel estabelecer comparacoes significativas entre os trabalhos.

A préxima secao apresenta a Revisao Bibliogréafica pertinente ao tema, seguida por Bases Teoricas
onde se tém os métodos estatisticos utilizados, justifica-se esta enumeragao pela complexidade dos
métodos utilizados em fungao das diferengas entre as dreas de redes (formagao do AR) e estatistica (
foco desta dissertagao). Materiais e Métodos, mostra em detalhes os recursos de software utilizados
e aspectos relevantes da base de dados. Em seguida, andlise da rede, que contempla desde da anélise
descritiva dos dados, o modelos de previsao e forma de monitoramento até os resultados abtidos. Em
Discussao dos Resultados aponta-se a diferenca entre os modelos ajustados. Na Conclusao apontando
o modelo proposto para a série do fluxo de rede da fonte para o destino. O texto ¢ fechado com

Referéncias Bibliogréficas.

2 Revisao Bibliografica

Em busca de oferecer um servigo de melhor qualidade para os usuarios de servigos de RC e facilitar
o monitoramento do AR, na década de 2000 intensificou-se o estudo do comportamento do trafego.
Os estudos procuram evitar interrupc¢oes das RCs, sendo elas causadas por quedas ou ataques de
intrusos. A seguir estao exemplificados alguns desses estudos, sendo que a maioria utiliza algum

método estatistico como ferramenta principal para o entendimento da rede.



Uma dos meios para melhorar a qualidade da rede é oferecer um servigco mais seguro, robusto
a ataques. A prevencao e identificagdo de ataques sao assuntos sempre em pauta pelas empresas
relacionadas com a seguranca de servicos da Internet. Existe uma preocupacao com extravio de
informagoes confidenciais dos usuarios ou mesmo pelo desconforto de um usuario que ao acessar um
site e baixar um arquivo ou abrir seu email, acabe contraindo algum virus. Em Creeger|7], alguns
membros de empresas especializadas e importantes no ramo de seguranca de software, discutem a
necessidade de ,cada vez mais, entender como se comportam os ataques e como identificd-los antes
que eles venham a prejudicar seus usuarios. Os ataques estao sendo cada vez melhor elaborados e
este desenvolvimento dificulta a sua identificacao.

Um ataque pode se manifestar de varias maneiras. Uma delas é como um congestionamento
intencional na rede. Alguns métodos de defesa procuram detectar este tipo de ataque, procurando
entender e controlar o volume de trafego ou mesmo detectando se houve diferenciacao dos padroes
do fluxo. Para esses entendimentos e monitoramentos podem ser utilizados métodos mais simples ou
sofisticados para oferecer um servigo com seguranga. Em Xuan[26], é proposto um método sofisticado,
onde se usa um teste que permite a deteccao rapida e precisa de ataques através dos métodos
classicos de grupo de teste (GT). Para a contrugao do método, foi necessario regular as solicitagoes
de servigo para corresponder a matriz do sistema e assim estabelecer limites adequados para o
servidor fonte (indicador de uso), para gerar resultados exatos dos testes. Os algoritmos de deteccao
de decodificacao do GT se mostraram uma boa opc¢ao para identificar ocorréncia de ataques DoS
(Deny of Service) e até em outros tipos de ataque na rede, gerando no final uma baixa taxa de falsos
positivos e negativos.

Nos primeiros estudos sobre qual seria o modelo estatistico indicado para estimar o comporta-
mento da rede, acreditava-se que o trafego da rede seguia um modelo estatistico de Poisson, como
descrito em Paxson[19]. Porém, este modelo ndo é o mais adequado. Algumas caracteristicas dos
dados de rede infringem pré-requisitos do modelo. GUIESI [12] diz que o modelo Poissoniano fun-
ciona bem para modelar chegadas em secoes, como acontece com os trafegos TELNET e o FTP. A
Internet e as redes Ethernet, sao estruturas auto-similares, com alta variabilidade e distribuicao de
cauda-pesada.

Becchi[2] também relata que os primeiros modelos de trafego foram baseados em processos de
Poisson. E foram inicialmente utilizados no contexto dos servigos de telefonia, onde as chegadas de
chamada podem ser consideradas independentes e identicamente distribuidas. O modelo de Poisson
nao se mostrou adequado para descrever os dados de trafego em LANs e WANs modernos, reafirmando
a teoria de Paxson[19]. Em Becchi[2] foi comprovado que existe correlagdo entre os pacotes de

dados de um fluxo de rede, caracteristicas de auto-similaridade e cauda pesada. O mesmo texto



apresenta ainda as limitagoes do modelo Poissiano e explica como o modelo de auto-similar difere
dos tradicionais.

Rutka[20] constatou que os dados de fluxo de rede possuem propriedades de longa dependéncia,
sao altamente correlacionadas e, devido a esta caracteristica, a série deve ser tratada com métodos
especificos. Sugere como tratativa a aplicacao de modelos auto-regressivos de média mével (ARIMA)
para prever futuros trafegos.

Elagha[l1], estudou o trafego da rede ATM buscando encontrar algumas particularidades do tipo
de série. A principio, tinha-se a suspeita que os dados possuiam caracteristicas de longa dependéncia,
auto-similaridade e/ou estrutura fractal ou multifractal. O trabalho analisou os dados de rede ATM
da Universidade do Mediterraneo Oriental (UEM), para descobrir o grau de auto-similaridade. Nao
foram encontrados auto-similaridades em alguns pontos, mas as observagoes apresentaram carac-
teristicas de estruturas de fractais ou multifractais. E, para a estrutura dos dados, foi proposto a
aplicacao de um modelo de previsao ARIMA.

Um ataque pode ser classificado também como uma anomalia e esta pode ser uma indicacao de
uma situagao perigosa na rede ou em outros sistemas. A mineracao de dados é usada como método
em Isaksson[13], para identificar as tentativas ou ataques sobre um sistema de computadores ou na
rede. Tem-se como objetivo identificar as anomalias da rede, através da mudanga de comportamento
dos dados. O modelo proposto por ele detecta os problemas baseando-se na freqiiéncia de ocorréncia
e, em seguida, mede o desvio da distancia de cada anomalia no espaco dos dados. O nivel de risco
com que a anomalia estd associada é avaliado pelo desvio, de quanto os dados que foram previstos
ficaram longe dos dados sem avaria. O modelo estatistico foi construido com base no Modelo Markov
FEztensible (EMM), que é baseado em uma técnica de modelagem no espago-temporal, e trabalha
com base nas ocorréncias das transi¢coes de estados na cadeia de Markov gerada. Foi incluido no
estudo técnicas de clustering, associada as cadeias de Markov. O trabalho inicialmente separa o que
¢ um valor que possui um comportamento sem problema na rede de um valor que nao pertence a
nenhum grupo existente. Faz isso verificando a cardinalidade do cluster associado: se é pequena,
entende-se como uma anomalia.

Os estudos acima sao importantes para o entendimento do comportamento da rede. E este
entendimento ajuda na previsao de congestionamentos, no delineamento da tendéncia dos dados e
auxilia o AR nas tarefas de planejamento. Além da dificuldade de comprender o comportamento da
rede, que é bem variado, outro ponto que dificulta seu monitoramento é que geralmente tém-se varias
variaveis que influenciam no trafego e, para criar um modelo que o represente bem, é necessario
escolher as varidveis significativas. Em Silva [21], é aplicada estatistica multivariada na andlise e

previsao do trafego da rede. O estudo sugere a utilizagao de andlise de componentes principais para
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modelar o fluxo da rede e sua tendéncia. Usando um ntimero minimo de varidveis. Para a reducao
deste numero existem alguns métodos estatisticos, por exemplo, ¢é retirar do modelo as variaveis
correlacionadas.

Em Angelis [1], estudou-se um método para monitorar as redes de computadores e assim prever
futuras interrupgoes através de cartas de Controle Estatistico de Processo (CEP). O estudo trata
de uma nova visao sobre a questao de gerenciamento da rede, unindo o conhecimento a priori dos
fluxos as técnicas de CEP, com a intencao de antecipar as acgoes corretivas de maneira que os prob-
lemas sejam detectados e sanados antes de sua efetiva ocorréncia. No estudo, observou-se a rede
local do Instituto de Fisica de Sao Carlos (IFSC). O banco de dados contempla 23 varidveis que
descrevem grandezas associadas ao trafego presente na rede. As varidveis escolhidas para o estudo,
sao: numero de bytes,considerando as combinacoes possiveis entre origem e destino em relagao a
rede observada(interna ou externa), de pacotes e dos fluxos do protocolo IP e outros e de protocolos
de trnsporte TCP e UDP. As cartas foram construidas para as variaveis julgadas como significativas
pelo autor. Uma maneira mais indicada para a escolha das variaveis é conciliar a informacao inicial
do autor com a anélise de correlacao entre as variaveis pois, com esta analise, ele conseguiria otimizar
seu estudo, evitando de monitorar ao mesmo tempo variaveis que estao correlacionadas, vista que,
se ocorrer uma mudanca de comportamento em uma, este se refletird na outra. O ideal seria reduzir
o numero de variaveis em pelo menos 50 por cento. Usando no maximo uma dezena.

Outro ponto observado em Angelis [1] é que os dados ndo seguem uma distribui¢do normal.
Sabendo que os dados nao seguem uma distribuicao Gaussiana, é aconselhdvel nao utilizar a con-
strucao dos limites dos graficos X e R do modo convencional. Devido a isso, o autor construiu os
limites dos gréaficos X e R, através da desigualdade de Chebyshev, cujo célculo é pouco conhecido e
pouco trivial.

Um método indicado para facilitar os céalculos dos limites é a utilizacao de graficos de Média
Mével Exponencialmente Ponderada e de Soma Cumulativa (Montgomery [15]), j4 que estes gréficos
suportam dados livres de distribuicao, ou seja, nao precisam ter o comportamento de uma distribuicao
conhecida, como por exemplo a normal.

Baseado no estudo de Angelis [1], Yokoyama[27] estudou a fundo os métodos de CEP para gerar
cartas mais sensiveis as variagoes do trafego da rede, sem considerar e possivel reducao da quantidade
das variaveis que deveriam ser monitoradas. Inicialmente utilizou limites variaveis para os graficos de
atributos, porém isto nao foi satisfatorio, ja que estes graficos sao utilizados para a construcao itens
com a classificagao conformes ou nao conforme. Esta classificagao segundo seus estudos é impraticavel
para um trafego de uma RC. Analisando outros tipos de graficos de CEP, Yokoyama [27], optou pelos

graficos X e R, sendo que X estima a média e R a amplitude dos dados. Para estimar o desvio entre
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observagoes tem-se o Grafico S, porém o céalculo para este grafico é mais trabalhoso que o R.

Um problema encontrado por Angelis [1] foi que os dados nao seguiam uma distribuigdo normal.
Este fato as vezes pode ser alterado pela maneira como os dados foram amostrados. A amostragem
dos dados pode ser feita de duas maneiras: tomar-se amostras pequenas e freqiientes ou tomar-se
amostras grandes e pouco freqlientes. Yokoyama [27] optou pelo primeira maneira. Neste caso através
do Teorema do Limite Central, os dados deveriam convergir para uma distribuicao normal,mas nao
se verificou esta convergéncia. A maneira adotada para minimizar o efeito de nao-normalidade foi
construir limites varidveis. Assim conseguiu que os limites acompanhassem a flutuagoes do trafego
com boa sensibilidade, sendo cortados somente em situacoes aparentemente atipicas do comporta-
mento decorrente da rede. Para construir limites variaveis foi necessario alterar a maneira como
eram calculados os limites em Angelis[1]. Para facilitar os cdlculos poderia ter utilizado o gréfico de
MMEP, sendo que uma das principais caracteristicas deste grafico é que seus limites sao variaveis.

Como observado anteriormente, para a utilizacao do CEP no monitoramento de varidveis carac-
teristicas de um processo, existem algumas condig¢oes necessarias para a sua implementacgao. Moreira
[16], diz que uma delas é que as observagoes devam ser independentes.

Alguns processos possuem observacoes que apresentam autocorrelagao. Para este caso, as fer-
ramentas do CEP como X e R nao funcionam corretamente, podendo resultar em ’falsos alarmes’.
Moreira [16] sugere que, no caso de informagoes autocorrelacionadas, é necessério trata-las antes e de-
pois controla-los estatisticamente. Como forma de tratamento, sugere primeiramente fazer um ajuste
de um modelo de série temporal ARIMA, que remova a autocorrelacao dos dados. E deste modelo
obtem-se os residuos independentes conhecidos como 'ruido branco’, e depois aplica-se um grafico de
controle. Uma sugestao para monitorar os residuos é usar os graficos de controle de Soma Acumu-
lativa (CUSUM) ou o Média Mével Exponencialmente Ponderada (MMEP), ja que estes detectam
pequenas mudancas na média do processo. Discutiu-se que existem alguns estudos que propoem
utilizar os graficos de MMEP e Cusum para dados autocorrelacionados sem ajuste prévio de um
modelo e estes obtiveram resultados satisfatérios, segundo Moreira[16].

Anteriormente a esta pesquisa, realizou-se no ano de 2009, um estudo prévio sobre o compor-
tamento da rede, Spagnol[22]. Utilizou-se dados de uma rede (LAN), disponiveis de acordo com
Cowperwait[5], e obtiveram-se resultados satisfatérios quanto ao monitoramento ARFIMA. Foi com-
provado que os dados de um fluxo de rede sao autocorrelacionados e possuem uma grande variabili-
dade, sugerindo um modelo. Aplicou-se primeiramente o modelo auto-regressivo fracionario integrado
de média mével (ARFIMA) para as observagoes e depois as mesmas foram monitoradas pelos graficos
de CEP (CUSUM e MMEP). Os resultados obtidos foram satisfatérios, sendo foi possivel ajustar um

modelo que absorvesse as necessidades dos dados e graficos de CEP capazes de captar as interrupgoes.
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Um ponto importante é que os dados apresentavam apenas uma variavel, portanto neste caso nao
era preciso escolher variaveis, como é o caso de parte dos estudos mostrados acima.

Este trabalho propos diminuir o niimeros de varidveis a serem monitoradas, ajustar um modelo
estatistico e utilizar graficos de CEP para controlar a rede. Para atingir a proposta, utilizou-se a
andlise de correlacao linear para determinar o grau de dependéncia entre as varidveis significativas
observadas no monitoramento da rede, e assim eliminando as variaveis altamente correlacionadas.
Para ajustar um modelo estudou-se a metodologia de séries temporais. O modelo mais adequado
para os dados de rede foi um ARIMA e ndo um ARFIMA, como o sugerido em Spagnol[22]. E por
fim utilizou-se graficos de controle, CUSUM e MMEP, para monitorar a série.

Nas segoes seguintes sao detalhados os procedimentos e métodos usados para concretizar o estudo.

3 Bases Teoricas

3.1 Analise de Correlacao Linear

Definicao 3.1 O coeficiente de correlacdo mede a relacao linear existente entre as varidveis, ou

seja, o quao fortemente elas estdo relacionadas linearmente. E € expressado como:

Cov(X,Y)

040y

p(X,Y) = (3.1.1)

2

onde X e Y sao varidveis aleatorias com variancia oy

eo,.

Propriedades:

e p(X,Y) é sempre entre -1 e 1;

e (Quanto maior a correlacao entre as variaveis, mais proximo de 1 ou de -1 o coeficiente estara.

e Quando p(X,Y) estiver perto de zero, nao existe correlagao linear.

Contextualizando com o estudo tem-se que as redes de computadores possuem algumas varidveis
que influenciam no seu comportamento e monitorar todas como ja dito é inviavel. Para reduzir o
numero inicial de varidveis uma maneira foi estudar a correlacao linear entre elas.

Em Spagnol [23] realizou-se um estudo sobre a correlagao entre variaveis do fluxo da RC usada em

Angelis [1]. Foi possivel reduzir um nimero satisfatorio de varidveis, porém ainda seria necessario um
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estudo mais detalhado para certificar quais variaveis podem ser retiradas sem perda de efetividade

no monitoramento. Este cuidado foi tomado neste trabalho.

3.2 Modelos de Séries Temporais

Uma série temporal pode ser qualquer conjunto de observacoes ordenadas no tempo e que apresenta
dependéncia entre instantes de tempo. A dependéncia serial é um fator importante para gerar
previsoes de valores futuros.

Além de prever valores futuros pode-se também ajustar um modelo probabilistico adequado para
a série, analisando a existéncia de periodicidade, entre outros.

Uma questao importante para a construcao do modelo ¢é selecionar o mais simples, ou seja,
buscando um nimero minimo possivel de parametros.

Para a escolha do modelo é necessario saber se a série é estacionaria, e uma série é estacionaria
quando ela expressa certas caracteristicas constantes no tempo. Uma definicao mais formal é que a

lei de probabilidade do processo nao sofre alteracoes com o tempo.

Definicao 3.2 Um processo estocdstico Z(t) € estritamente estaciondrio se a distribuicdo conjunta
Z(ty), Z(ta),...,Z(t,) € a mesma de Z(t1_), Z(to—g),...,Z(tn_t), para todo n, para todos os tempos
(t1, ta, ..., tn) e para todos os ‘lags’ (posigoes) k, Silvester[]. O processo é dito fracamente esta-
ciondrio, ou simplemente estaciondrio, se o primeiro e o sequndo momentos se mantém contantes

no tempo, ou seja, se

E(Zt) - E(Zt—k>
Var(Zy) = Var(Z,_y) para todo t e k.

A maioria dos procedimentos de andlise estatistica de séries temporais supoe estacionariedade do
processo em questao. Porém, o mais comum é encontrar séries nao-estacionarias. Quando se tem
casos de nao-estacionariedade, é possivel alguma vezes aplicar transformacoes na série obtendo uma
série estaciondria. Uma transformacao muito usada ¢ a aplicagao de diferengas sucessivas na série.
Muita vezes, se obtém uma estacionariedade aproximada com no maximo duas diferencas.

A classe de modelos autoregressivos-integrados-médias-méveis(ARIMA) é capaz de descrever uma
certa classe de séries estacionarias ou derivadas de uma estacionaria. Os modelos puramente auto-

regressivo ou de média mével nao possuem esta caracteristica.

14



Contextualizando com a RC, para modelar o fluxo de rede necessitou-se de um aprofundamento
na metodologia de séries temporais, a fim de encontrar o modelo mas adequado. Levou-se em
consideracao a escolha de um modelo aderente e com um ntimero de parametros minimo.

Existem outros modelos estatisticos além dos de séries temporais para modelar e analisar dados,
por exemplo modelo de regressao linear. Porém, para as caracteristicas que os dados do fluxo
apresentaram, o modelo auto-regressivo integrado e de média mével foi o mais indicado. Outro
ponto, apesar do modelo escolhido ser um ARIMA, também foi estudado o modelo ARFIMA, ja
que algumas referéncias indicavam este modelo como uma opcao para ajustar dados de redes de
computadores devido a alta variabilidade e a longa dependéncia.

A analise inicial para a escolha do modelo observou-se o comportamento da média e verificou-se
que havia necessidade de transformacao nos dados, ou seja, as observacoes da RC necessitaram de

diferenciacao.Por fim o modelo ARIMA foi uma parte essencial para a analise da série do estudo.

3.2.1 Processos de Média Movel

Definicao 3.3 O processo de Média Movel é representado se apenas um nimero finito pesos i sao
diferentes de zero, isto € , Y = -0, Yo = 02, ..., Yy = -0,, e Y, = 0, quando k>q. Neste caso,
dizemos que o processo MA(q) possui uma memoria de q periodos, denotado como MA(q). O processo

MA(q) € definido como :

Zt = Q¢ — 91at,1 — ... — ant,q (321)

ou

Zt = H(B)(It = (1 - 913 — .. quq)(It (322)

onde Z; é um processo média-mdvel de ordem q e a, tem distribuicao N(0, o) e 0y ...0, sdio
constantes.

Para 1+ 03+ ... + 02, um processo MA é sempre estaciondrio, Wei[l. Ja para a condi¢io de
invertibilidade, € necessdrio que as raizes da equagdo caracteristica 0(B) = 0. Uma explica¢ao mais

detalhada sobre a estaciondriedade e invertibilidade pode ser encontrada em Cowpertwait/] ou Weif].

Contextualizando com a série do fluxo da rede, ajustou-se um modelo média mével puro MA(q),
onde ¢ indica o nimero de parametros no modelo, pérem nao foi o mais adequado dentre os outros.

Analisando a média constatou-se que ela nao era estacionaria no tempo.
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3.2.2 Processos Auto-regressivos

Defini¢ao 3.4 Um modelo auto-regressivo € dito de ordem p, AR(p), se somente um nimero finito
de pesos sdo diferentes de zero, ou seja, T = ¢y, T2 = ¢a, ..., T, = ¢, € T, = 0 para k>p. E AR(p)

¢ dado por:

Zy =012y 1+ G2t — 2+ 2t —p+ay (3.2.3)

ou

60(B)Z: = a; (3.2.4)

Onde Z; corresponde a observacao da série temporal no tempo t, ¢, corresponde ao parametro do
modelo AR de ordem p, ¢ (B) = (1- ¢1 B - ... - $,B?) e a; ao ruido branco.

Para Z;’il ;| = Zj‘;l ¢; < 0o indica que o processo serd sempre invertivel. Para a condigdo de
estaciondriedade as raizes do processo AR(p) devem cair fora do circulo unitdrio, ou seja, as raizes
da fungao caracteristica (¢,(B)) deve sempre exceder o valor absoluto para ser estaciondria. Tem-se
em Cowpertwait|] exemplos de casos onde se tem e nao se tem estacionariedade e Weif] em detalhes

a explicacao de circulo unitdrio.

Neste trabalho ajustou-se um auto-regressivo puro AR(p) onde p é o nimero de pardmetros
utilizado no modelo. Porém o modelo AR(p) nao se mostrou adequado para representar a série de

rede, pois necessitou-se de modelo misto.

3.2.3 Modelos de Box-Jenking - ARMA

O modelo auto-regressivo puro AR(gq) e o modelo média mével puro MA(p) ji eram conhecidos
quando Box & Jenkins|| desenvolveram uma metodologia para estimar e identificar modelos que
incorporam as duas abordagens. Incorporando-se os dois tipos, tem-se o0 modelo ARMA (modelo
auto-regressivo de média-mével). Depois foi agregado o modelo ARIMA, que incorpora o parametro
que indica o numero de diferenciacoes necessarias para a série se tornar estaciondria.

Em algumas séries, a utilizacao de ambos os termos pode significar um modelo com um menor
nimero de parametros do que seria necessario para descrevé-lo com a mesma significancia utilizando

apenas um unicamente média mével ou auto-regressivo.
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Definicao 3.5 Seja um processo estocdstico estaciondrio e este apresenta caracteristicas nao $o
auto-regressiva ou puramente média movel e sim caracteristicas de ambos, como o proposto por Box
& Jenkins|]

Se Z, € um processo ARMA(p,q) se Z; é estaciondrio e se para todo t,

Zt = ¢1Zt_1 —+ ¢QZt_2 + ...+ ¢pZt_p — Qy — Glat_l — Hgat_Q — ... ant_q (325)

ou
&(B)Z; = 0(B)ay (3.2.6)
onde a; tem distribui¢io N(0, 0*) e os polinomios (1 - ¢pra- ... -¢ppa?) e (1 -bha — ... — 0,a),

nao tem fatores comuns, Brockwell]].

Para um ARMA(p,q), as condigoes de estacionariedade sdo somente estabelecidas pela parte do
processo auto-regressivo, ja que o processo média movel nao predispoem nenhuma exigéncia para a
estacionariedade. Portanto o processo serd estaciondrio se ¢(B) = 0 estiver com todas as raizes fora
do circulo unitario. No caso do processo ser inversivel necessita-se que as raizes de 6(B) = 0 fiquem
fora do circulo unitério, Weil|.

Em resumo o processo é estaciondrio se ¢(a) = (1 - ¢1a - ... -¢,a?) # 0 para todo |a] < 1eo

processo serd invertivel se §(a) = (1 - 61a - ... -¢,a?) # 0 para todo |a| <1

3.2.4 Modelos de Box-Jenking - ARIMA

Para séries que apresentam comportamento nao-estacionario o modelo indicado para representa-la é
o modelo auto-regressivo integrado e de média mével, ARIMA (p,d, q), onde o 'T’ é justamente um

parametro que indica o nimero de diferencas que a série sofreu para se tornar estacionaria.

Defini¢ao 3.6 Se d ¢é inteiro e nao negativo entao Z; é um processo ARIMA (p,d, q).
Um processo ARIMA (p,d,q) pode ser expresso por:

#(B)(1 — B)Z, = (B)a, (3.2.7)

Se W, for estaciondria, pode-se representar Wy por um processo ARMA(p,q), e se tem:

W, =(1-B)'Z, = A"Z, (3.2.8)
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&(B)W, = 0(B)a, (3.2.9)

No modelo ARMA todas as raizes devem cair fora do circulo unitario para que o processo seja
estacionario. No caso de raizes cairem dentro ou fronteira o processo apresenta nao estacionario. Se
'd’ raizes da equagao caracteristica ¢(B) = 0 estao na fronteira e o restante fora do circulo, a série é
chamada de nao-estacionaria homogénea.

Supoe-se que a d-ésima diferenca de Z; pode ser descrita por um modelo ARMA estacionério e
inversivel.

No caso de processos nao-estacionarios homogéneos o usual é tomar de uma a duas diferencas

para que a série se torne estaciondria, Morettin[]:

e Uma diferenga: quando a série é nao-estacionaria quanto ao nivel. A série oscila em torno de

um nivel médio por um determinado periodo e depois passa para outro nivel temporario.

e Duas diferencas: quando a série é nao-estacionaria quanto a inclinagao. A série oscila em uma

direcao por um periodo de tempo e muda para outra direcao.

Contextualizando com o estudo foi utilizado os procedimentos descritos anteriormente. Em espe-
cial, verificou-se a necessidade de diferenciagao da série. Ajustou-se um modelo misto auto-regressivo
e média mével (ARMA) e um ARIMA, constatou-se que a série necessita de uma diferenciagao, sendo

entao o ARIMA é mais adequado que um ARMA.

3.2.5 Modelos ARFIMA

Os modelos ARIMA (p,d,q) sdo adequados para a modelagem do comportamento de séries temporais
em curto prazo, ou seja, processos de "memoria curta’. E onde o parametro d é um inteiro, que
estabelece o nivel de diferenciacoes necessarias para tornar uma série temporal estacionaria. Estudos
mais recentes Trevisan[24] propdem uma generalizacao desta modelagem em relacdo ao parametro
d, podendo este assumir nao sé valores inteiros, mas também representar graus de diferenciacao
fraciondrios. Modelos com esta propriedade permitem estudar séries caracterizadas por longas de-
pendéncias temporais, processos de "memoria longa”.

Um processo de memoria longa é um processo estacionario em que a funcao de autocorrelagao
decresce hiperbolicamente (suavemente) para zero ao contrario de um modelo ARIMA com d inteiro
que decresce exponencialmente (uma vez que a fungao de autocorrelagao decresce rapidamente para
zero). Estes modelos intitulam-se processo auto-regressivo fraciondrio integrado de média mével,

ARFIMA (p,d,q) ou FARIMA, onde F significa ”fractional”.
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Defini¢ao 3.7 Um processo ARFIMA (p,d,q) com -1/2<d <1/2, se Z; for estaciondrio e satisfazer

a equacao

o(B)(1 — B)Z, = 0(B)a, (3.2.10)

onde a; € ruido branco e ¢(B) e 0(B) sao polinomios em B de graus p e q respectivamente.

Se d = 0, Z; é um modelo auto-regressivo e de médias méveis, ARMA (p,q). Quando d # 0 e é

nao inteiro, a funcao de autocorrelacao p(k) tem decaimento hiperbdlico, p(k) ~ exp |k[*3~1

com |k
— 00. As autocorrelagoes originadas de um modelo ARMA(p, ¢) tém um decaimento exponencial
p(k) ~ a;, 0 <a <1 (Box & Jenkins [3]). No caso do ARFIMA, um processo de "longa dependéncia”,
se 0 < d < 0.5. Um estudo mais detalhado pode ser encontrado em Cowpertwait|].

Na literatura, alguns estudos indicam que os dados do fluxo da RC possui longa dependéncia e
sao altamente correlacionados, indicando que os modelos de séries temporais ARFIMA é uma boa
forma de descrever o comportamento da rede.

Ajustou-se um ARFIMA para o fluxo de rede, mas o ARIMA se mostrou mais significativo para

os dados analisados e mais facil de operar e replicar.

3.2.6 Critérios de selecao de Modelos

As vezes mais de um modelo se ajusta bem aos dados, a escolha pode ser facil ou até mesmo dificil,
nestes casos é preciso usar um critério de desempate. Existem diversos métodos para verificar qual
o modelo mais significativo, sendo os mais utilizados o Akaike Information Criterion (AIC) e o
Bayesian information criterion (BIC).

O AIC é um teste entre modelos, onde dado um conjunto de dados, varios modelos sao classifi-
cados de acordo com o critério de AIC. O melhor modelo é aquele que tiver o menor valor de AIC

calculado. Esse critério também se aplica ao BIC.

Definicao 3.8 Suposto que um modelo estatistico de k parametros € ajustados aos dados. Para
avaliar a qualidade do ajuste é utilizado o critério de AIC, Wiel].

O AIC ¢ dado por:

AIC = —2InL + 2k (3.2.11)

onde L € o estimador de mdrima verossimilhanca e k o numero de parametros do modelo e o
numero de observacoes igual a n, para o processo ARMA. E a fun¢dao de mdzrima verossimilhanga €

dada por:
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1

InL = —glnzmg = 5525(0.11.0). (3.2.12)
onde a soma dos quadrados:
S(¢, 1 0) = > [Elaile, 11,0, Z)) (3.2.13)
t=—o0
e a E(ap,p,0,7) é a esperanca condicional de a; dado ¢, 1,0 e Z.
Mazimizando ¢, .0 e o2 e tendo o2 = w,
In(L) = —gznag - 3(1 + In2r) (3.2.14)

sendo o sequndo termo uma constante, o AIC se reduz para:

AIC(k) = nlno? + 2k (3.2.15)

Portando escolhe-se o valor de k (p+ q do processo ARMA) tal que o AIC seja minimo.

O BIC, também é um teste entre modelos, onde o melhor modelo é dado por aquele que possui
o menor BIC.
Através de estudos afirmou-se que o BIC é menos provavel de superestimar a ordem da parte

autoregressiva, Wei].

Definicao 3.9 O BIC ¢ defindo como:

BIC(k) = —2Ino? + kin(n). (3.2.16)

Contextualizando com o estudo de fluxo de rede os conceitos acima apresentados foram essenciais
para ajustar modelos de séries temporais. Para encontrar um modelo adequado aplicou-se a diver-
sidade de modelos acima ( AR(p), MA(q), ARMA(p,q), e ARIMA(p,d,q) e ARFIRMA(p,d,q)) e
também se necessario variou-se o niimero de parametros, sendo que ntimeros de parametros diferentes
indicam modelos diferentes. Os critérios de AIC e BIC' auxiliaram na escolha do modelo do fluxo

de rede que foi um ARIMA(3,1,1).
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3.3 Graficos de Controle Estatistico do Processo

Além de ajustar um modelo para do fluxo da RC em questao, buscou-se um método que pudesse
monitora-las. Ultimamente utilizam-se os gréficos de Controle Estatistico do Processo(CEP) para
monitorar processos diversos. Nesta trabalho, buscou-se encontrar o grafico de CEP que melhor
suporta os dados de RC.

Em CEP, um dos graficos mais conhecidos e utilizados é o grafico de controle de Shewhart (X
e R), tendo como vantagem a sua fécil aplicagdo. Porém, uma grande desvantagem destes graficos
¢ que eles utilizam apenas as informagoes contidas no ultimo ponto plotado, descartam qualquer
informacao fornecida pela seqiiéncia inteira de pontos. Devido a esta caracteristica, esse tipo de
grafico é insensivel a pequenas mudangas no processo (da ordem de 1,5 o ou menos) Montgomery|[15].
E o mais importante para os dados em questao é que as observacoes devem ser independentes e
normalmente distribuidas, Moreira[16]. Estudando os dados da rede nota-se que os dados possuem
autocorrelagao, ou seja, eles nao sao independentes e a informacao contida nos pontos anteriores é
importante para entender o comportamento do fluxo dos dados.

O Gréfico de Controle da Soma Cumulativa (CUSUM) e o Gréfico de Controle de Média Mével
Exponencialmente Ponderada(MMEP ou "TEWMA’) também sao gréficos de CEP, porém possuem
caracteristicas e propriedades diferentes dos graficos de Shewhart. Por exemplo, o MMEP nao
necessita que os dados sejam independentes e normalmente distribuidas, admitindo observagoes cor-
relacionadas.

Uma desvantagem para estes dois métodos é que a metodologia nao é tao simples como os gréfico
de X e R, exigindo mais conhecimento especifico.

Contextualizando como estudo do trafego de rede devido as caracteristicas do fluxo da rede
analisada optou-se por monitorar os dados da RC os graficos de MMEP e CUSUM, ja que como

descrito acima sao mais sensiveis a pequenas variagoes e principalmente nao exigem normalidade.

3.3.1 Graficos de Controle da Soma Cumulativa - CUSUM

Na Soma Cumulativa, as informagoes das amostras de um processo sao acumuladas e ponderadas
igualmente, ou seja, as amostras tém o mesmo peso. O CUSUM, além de detectar com mais eficiéncia

pequenas mudangas, é muito eficaz com amostras de tamanho n = 1 , Cunha [8],( n= 1 signfica que
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houve apenas um tnico valor observado vérias vezes). No estudo em questao, foi considerado apenas
uma amostra com 4700 observagoes.
Para melhor entendimento deste trabalho, detalharam-se alguns conceitos de CUSUM baseados

em Montgmomery [15].

Definicao 3.10 O grdfico de CUSUM incorpora diretamente toda informacdao na sequéncia dos val-
ores da amostra em relacdo a um valor-alvo. Supondo que tem-se amostras de tamanho n> 1, e que
Z; seja a média da j-ésima amostra. Entao, se py € o alvo para a média do processo, o Grifico de
Controle da Soma Cumulativa € formado, plotando-se a quantidade versus a amostra i. C; é a soma

cumulativa até, e incluindo, a i-ésima amostra.

Ci =D _(%; = o) (3.3.1)

Avalia-se o processo da seguinte maneira: se o processo permanece sob controle no valor-alvo
o, a soma cumulativa definida abaixo é um passeio aleatorio com média zero, porém se a média
¢ deslocada para um valor superior u; > o, pode-se dizer que tem uma tendéncia para cima ou
positiva que se desenvolvera na soma cumulativa C; e inversamente se a média se desloca para baixo
para um valor u; < pg entao uma tendéncia para baixo ou negativa se desenvolvera em C;. Quando
um desses dois casos ocorre, pode-se afirmar que a média do processo mudou e deve ser feito um
estudo para identificar as possiveis causas.

H& duas maneiras de representar o CUSUM, o tabular e a forma maéscara V. Das duas, a tabular é
preferivel por ser mais facil de ser aplicada. Pelo fato dos dois métodos serem indicados para o fluxo

da RC, optou-se pelo método tabular para facilitar a reproducao do estudo para outros conjuntos de
dados.

Definicao 3.11 O CUSUM tabular acumula desvios de pg que estao acima do alvo, com outra
estatistica CT, e acumula desvios de pg que estao abaizo do alvo, com outra estatistica C~. As
estatisticas C*t e C~ sdo chamadas CUSUM wuniteralmente superior e inferior e sio calculadas da

sequinte maneira:

O = maz0, x — (o — K) + C-] (3.3.2)

C; =mazx|0, (o — K) —x; + C;_4] (3.3.3)

2

onde K ¢ usualmente chamado o valor de referéncia (ou valor de tolerancia ou de folga), e €

sempre escolhido a meio caminho entre o valor-alvo gy e o valor da média fora de controle ;. Se a
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mudanga € expressa em unidades de desvio padrao como py = g + 90 0 (ou d = py - po/o) entao
K ¢é a metade da magnitude da mudanca ou pode-se denotar por:
0 M1 — o

K=2g=H"H 3.4
50 5 (3.3.4)

Nota-se que C;" e C; acumulam desvios a partir do valor-alvo i que sdo maiores do que K, com
ambas as quantidades recolocadas em zero ao se tornarem negativas. Se tanto C;" e C; excederem
o intervalo de decisao H, o processo é considerado fora de controle. Geralmente assume-se que um

valor razoavel para H é 5 vezes o desvio padrao do processo.

3.3.2 Graficos de Controle da Média Mdével Exponencialmente Ponderada

- MMEP

Para melhor entendimento deste trabalho, detalharam-se alguns conceitos MMEP foram baseados
em Montgmomery [15]. O desempenho do MMEP é parecido com o CUSUM, porém tem a vatagem
de ser mais facil de operar e de estabelecer parametros. Para o monitoramento do fluxo de rede

possui alguns pontos muito relevantes:
e O MMEP nao necessita de observacoes que sejam independentes entre si,
e A MMEP é muito usado na literatura para modelagem e previsao de séries temporais,

e O MMEP ¢ tipicamente usado para observagoes individuais, pois os graficos MMEP sao robus-

tos a distribuigoes nao-normais, sendo quase um teste nao paramétrico (livre de distribuicao).

Definigcao 3.12 O grdfico é construido da sequinte maneira:

ou
i—1
=AY (1=Nz;+(1- Az (3.3.6)
j=0

onde 0 < X\ <1 € uma constante e o valor inicial € o alvo do processo, de modo que zy = pg.
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Os pesos A\( 1 - \) decrescem geometricamente com a idade da média amostral. Além disso, 0s

pesos tém soma iqual a 1.

A (1=x =1 (3.3.7)

Os limites do MMEP sao determinado por:

LSC = o + La\/ %[1 (1= A2 (3.3.8)
LC = 1o (3.3.9)
LSI = o — La\/%[l (1 A (3.3.10)

onde o fator L € a largura dos limites de controle.

Em geral, utilizam-se valores de A no intervalo 0,05 < A < 0.25, pois fornecem um bom resultado
na pratica. Com valores menores de A\, pode-se detectar menores mudancas. Usualmente se usa L =
3 que corresponde aos limites trés sigmas usuais das cartas de controle, com este L tem-se um bom
desempenho com valores maiores de A\. Quando A é bem pequeno, o ideal é reduzir a largura dos

limites, adotando L entre 2.6 e 2.8, segundo Montgmomery|[15].

4 Materiais e Métodos

4.1 Materiais

Angelis[1] contruiu um processo/programa no 'C++ Builder 5’ como tratativa inicial da base de
dados. O Sistema de Gerenciamento de Banco de Dados (SGBD) utilizado foi o ’SQL server 20007,
através deste processo foi possivel ler a base de dados’.

Apos os dados terem passados pelo estdgio de leitura’ anteriormente especificado, foram tabula-
dos no programa Microsoft Office Excell 2007, a fim ficarem com o formato adequado para se utilizar

os modelos de séries temporais.
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Para a analise estatistica foram utilizados os seguintes programas:

E

Minitab 15
JUMP 7.0
R2.9.2 project

processados em um Processador Intel Pentium Dual-Core T2390 com 2 GB de memdria e

sistema operacional Microsoft Windows Vista

4.2

4.2.1

Métodos

Amostragem e dados

Dados - Trafego de Rede Ethernet

A amostragem dos dados esteve fora do escopo deste estudo. O conjunto de dados estudado
foi 0 mesmo da tese de Angelis[1], de forma a estabelecer comparagoes significativas entre os

trabalhos. Os dados ja passaram por tratamentos adequados e agrupados em fluxos.

Os dados observados, Angelis[1], referem-se ao fluxo de uma rede local do Instituto de Fisica
da Universidade Federal de Sao Carlos (IFSC), que foi observada no periodo de novembro de
2000 a outubro de 2001. Obteve cerda de 10 milhoes de registros, pelo software NeTraMet, que

atua como um ’sniffer’, lendo todo o trafego da rede.

As observagoes foram classificadas em fluxos (conjunto de pacotes trocados entre dois com-
putadores) para facilitar a anélise. Os dados brutos das extragoes nao estavam em um formato
adequado, devido a este fato, eles foram tratados através de aplicativos criados especificamente
para esta finalidade, Angelis[1]. No periodo de coleta dos dados ndo houve nenhum problema

na rede, ou seja, a rede estava sobre controle.

Nas extracoes observou-se variaveis e que descrevem grandezas associadas ao trafego presente
na rede, por exemplo: numero de bytes, nimero de pacotes, fluxos IP, fluxos TCP, fluxos
UDP, fluxos nao-IP, etc. Foram estudas variaveis sao significativas para a construcao de um
modelo de monitoramento da rede. Para construgao inicialmente foi estuda a correlagao entre
as variaveis, levando em consideracao a informacao a priori sobre cada variavel para realizacao

dos comparativos.

Os 10 milhoes de registros amostrados estao divididos em 3 amostras, denotadas como Amostra

1, Amostra 2 e Amostra 3, maiores detalhes sobre o conteido de cada amostra estd disponivel
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em Angelis[1]. A base Amostra 3 foi a base analisada neste trabalho, ela contempla 8 dias de
coleta comecando as 10:00 do dia 15 de outubro de 2001 até as 11:32 de 22 de outubro de 2001.

Os dados foram observados e registrados a cada 2 minutos.

A partir desta secao quando o texto citar base de dados do fluxo da rede esta se referenciando

a base Amostra 3.

Na Figura 1, tem-se o fluxo desde a extracao dos dados até a analise, nele é possivel observar

o fluxo que a informacao seguiu.

Monitoragio

(NeTraMet) [

{ Rede Dados Brutos
L formato txt

e
i

Banco de Dados
(Consolidagio)

Banco de Dados
Primario
(SQL Server)

Carga
no
N Modelo

[oror
il :“qu“ o8 (Totalizador)

(Amosl-rndﬁ r_ID)
Modelo

<}:| B .. forma de BD
(SQL Server)

Figura 1: Fluxo desde a coleta dos dados até a andlise ( Fonte: ANGELIS[1])

i) — W) —

A nivel de experimentagao, em um primeiro momento, foi estuda inicialmente uma série de
trafego de redes de computadores - LAN(Cowperwait [5]) mais simples do que a Amostra
3, porém com caracteristicas semelhantes. Os dados sdo nidmeros de pacotes (conjunto de
informagoes em bits) medidos em bitis observados em um intervalo de 10-ms em 4000 consec-
utivas observagoes de uma rede Ethernet do Instituto de pesquisa ”‘Bellcore Morristown and
Engineering”’. Foi feita uma analise nestes dados apenas com o intuito de ajudar a entender o
comportamento do fluxo de uma rede para facilitar na escolha do método estatistico indicado
para esse tipo de série de dados. Através do estudo destas observagoes, Spagnol[22], notou-se
que os dados sao altamente correlacionados o que indica que um modelo de previsao que repre-
sentaria bem os dados é um modelo ARIMA. E que, devido aos dados serem autocorrelaciona-
dos, os graficos de CEP "isuais’, que necessitam de observagoes independentes e normalmente
distribuidas nao sao os mais indicados, ja que autocorrelacao compromete a independéncia en-
tre observagoes. Para um melhor desempenho do resultado, é indicado a utilizacao do grafico de
média mével exponencialmente ponderada (MMEP) e o de soma cumulativa (CUSUM) como

alternativa.
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Esta primeira analise ajudou no direcionamento dos métodos a serem utilizados neste estudo.

4.2.2 Organizacao dos Dados para Analise Estatistica

Base de dados estava agrupada em fluxo, porém apenas este tratamento nao foi suficiente para
analisar os dados estatisticamente. Como havia varios computadores sendo monitorados na rede foi
necessario somar o fluxo de todos eles. Outro ponto relevante foi que os dados eram acumulativos a
cada dois segundos, ou seja, no instantes 6 segundos apés o inicio da coleta, tinha-se a informacao
acumulada do instante 2, 4 e 6. Para aplicar o modelo de séries temporais foi necessario desacumular
os dados e entao somar os fluxos.

O tratamento para desacumular os dados seguiu a seguinte logica :

O fluxo inicia-se no instante t; e se tem a primeira coleta no instante ¢;.

Se o instante t; sendo i diferente de 0 e 1 tem-se a seguinte equagao.
QTD no instante t; = QTD no instante ¢; - QTD no instante t;_;

onde QTD ¢é a quantidade de dados.

O mesmo foi feito para a quantidade de bytes. O maior desafio foi o de nao misturar as informacoes
de cada conexao, por exemplo, entre o computador A e o computador B nao perder sua referéncia
inicial.

Com este tratamento foi possivel organizar os dados para serem analisados estatisticamente.

Na Tabela 1 tem-se uma amostra da disposi¢ao dos dados

Tabela 1: Amostra da tabela de dados tratada

Instante Nimero de pacotes
20010c¢t21.01:00:00 85
20010c¢t21.01:02:00 69
20010c¢t21.01:04:00 69

4.2.3 Analise de Correlacao Linear

Para diminuir o nimero de varidveis do modelo Mrcep, proposto por Angelis[1], realizou-se uma

analise de correlacao linear que mediu o grau de relagao entre elas.
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Calculou-se o coeficiente de correlacao linear e para ilustrar a correlacao linear representou-se os
dados em graficos, sendo que no eixo x imputou-se uma variavel e no eixo y a outra variavel ( Tabela

2).

Tabela 2: Varidveis correlacionadas

Varidvel (eixo x) Varidvel (eixo y)

Numero de pacotes fonte destino | Numero de bytes fonte destino

4.2.4 Ajustando o Modelo de Séries Temporais

Para representar o fluxo da rede de computadores estudada, foi escolhido a variavel fonte-destino em
nimero de pacotes.

Primeiramente analisou-se a série ao longo do tempo através de graficos de dispersao como
scaterplot e boxplot, em ambos é possivel observar como os dados estao distribuidos ao longo do
tempo. E verificou-se que algumas informagoes eram muito discrepantes (outliers) em relagao ao
restante, sendo que alguns pontos estavam longe da média. Como no periodo de observacao dos
dados nao ocorreu nenhuma interrupcao ou mesmo problema na rede optou-se por retirar tais pontos
para nao distorcer o modelo estatistico, foram retirados 4 pontos no total. Todas as anédlises a partir
deste momento foram feitas sem tais observagoes.

Analisando os dados graficamente observou-se que a série possui variagoes ao longo do tempo,
porém entendeu-se que este é o comportamento natural dela, ja que era esperado que em alguns
horarios o fluxo de dados fosse mais intenso do que outro.

Para analisar o fluxo em detalhe optou-se por dividir a analise em 4 visoes, a fim de encontrar a
maneira mais adequada para entender e monitorar a rede.

Os cenérios foram estruturados da seguinte maneira:

1. A série foi analisada seguindo a seqiiéncia do registro dos dados.

2. A série foi separada em periodos, das 6:00 as 20:00 maior fluxo e o restante com menor fluxo.

3. Estruturada como o cenario 2, porém calculou-se a média de pacotes dos dias no mesmo
instante.

4. Estruturada como o cendrio 2, porém calculou-se a mediana do mesmo instante dos dias
observados.

Para os 4 cenarios realizou-se o seguinte procedimento:

e Analisou-se o comportamento da série ao longo do tempo.
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e Verificou-se se a média era constante durante o fluxo, para identificar se a série era estacionéria

ou nao.

e Ajustou-se varios modelos variando o tipo de modelo e o nimero de parametros. Iniciou-se por
modelos mais simples, AR(p) e MA(q) ajustando primeiro com menor nimero de parametros
para os maiores, observando o AIC e o BIC' de cada um. Se com o aumento do nimero de
parametros o AIC' e BIC diminuem aumentava-se o niimero de paramentos até que a queda

fosse expressiva. Depois foi feito o mesmo procedimento para o os modelos mistos ARMA,

ARIMA e ARFIMA.
e Utilizou-se os critérios de AIC e BIC e a analise da série para a escolha do modelo final.

Para auxiliar na escolha do modelo considerou-se as seguintes caracteristicas da ACF e PACF,

descritas na Tabela 3,Wei[] .

Tabela 3: Caracteristicas das fungoes ACF e PACF para processos estacionarios

Processo ACF PACF
AR(p) Decaimento exponencial Corte depois do lag p
MA(q) Corte depois do lag g Decaimento exponencial
ARMA(p, q) | Corte depois do lag (¢-p) | Corte depois do lag (p-q)

Apos estas etapas escolheu o modelo ARIMA para representar o fluxo da rede.

4.2.5 Graficos de CEP - CUSUM E MMEP

5 Analise Estatistica da Rede

5.1 Analise de correlacao e escolha do modelo do fluxo de rede - fonte
destino (Série 1)

Realizou-se primeiramente um estudo com o AR para entender qual das variaveis era necessaria para
o monitoramento da rede. As varidveis mais relevantes foram : fonte destino em pacotes, fonte destino
em bytes, destino fonte em pacotes e destino fonte em bytes. Na Tabela 4 nota-se a correlacao entre
as variaveis e que nao é necessario monitorar todas, as variaveis fonte-destino pacote e fonte-destino

bytes sao correlacionadas e o mesmo para destino-fonte pacote com destino-fonte bytes.
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Tabela 4: Varidveis correlacionadas

Variaveis Coeficiente de correlacao
Fonte-destino pacotes vs Fonte-destino bytes 0,85
Fonte-destino pacotes vs Destino-fonte pacotes 0,85
Destino-fonte pacotes vs Destino-fonte bytes 0,94

Para este trabalho optou-se por monitorar e estimar um modelo para o fluxo da fonte para o
destino em numero de pacotes, (Série 1), o mesmo tipo de andlise pode ser replicado para as outras
variaveis.

Observando a Série 1 notou-se que alguns pontos variaram significativamente em relagao a média
da série, Figura 2 a-). Na Figura 2 b-) é possivel notar esta variacao através do boxplot. Este é
um grafico que possibilita representar a distribuicao de um conjunto de dados com base em algumas
medidas descritivas, mediana (¢2), o quartil inferior (¢1), o quartil superior (¢3). A variacao dos
dados é tao significativa que a caixa do boxplot contendo os quartis estd comprimida devido a grande
dispersao dos pontos atipicos. Em especial tem-se 4 pontos que sao os que mais estao discrepantes
em relacao ao conjunto de dados, outiliers. Outilires sao pontos que nao se enquadram no padrao do

restante dos dados; eles podem ser erros de medida ou um comportamento diferente do padrao.
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Figura 2: a-)Grafico da Série ao longo do tempo. b-)Boxplot da Série.

Baseado na Figura 2 b-) e analisando a variagdo em relagao a média, optou-se por retirar 6 pontos,
Tabela 5, sendo 1 porque é a primeira observacao da coleta que estd com um valor muito inferior
comparado aos seguintes, provavelmente porque na primeira observacao nao deve ter sido carregado
devidamente o ”sniffer- leitor dos dados e os demais 5 devido a grande variacao pontual. Estes 5

pontos foram retirados levando em consideracao a premissa que em nenhum momento a rede analisada
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sofreu queda/interrupgao, devido a este fato entendeu-se que esta variagao foi atipica e como nao
comprometeu a qualidade da rede naquele momento optou-se por retirar tais observacoes a fim de
ajustar um modelo mais proximo do comportamento normal de uma rede em perfeitas condigoes de

funcionamento. Portanto todas as analises a partir deste ponto foram sem tais observagoes.

Tabela 5: Pontos discrepantes da amostra.

Dia | Hora | Pacotes
15 | 10:00 6

17 | 15:38 | 8456

20 | 13:24 | 6768

20 | 13:26 | 6695

20 | 13:36 | 22845
20 | 13:48 | 17154

3000
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1 470 940 1410 1880 2350 2820 3290 3760 4230 4700
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Figura 3: a-)Grafico da Série 1 ao longo do tempo. b-)Boxplot da Série 1.

Tabela 6: Medidas de localizacao e dispersao.

N° de observagoes | Média | Desvio padrao | Minimo | Maximo
Total 4710 150,1 5451 6 22845
Sem outiliers 4704 137,2 305.4 43 4377

Analisando novamente a série de dados, Figura 3 a-), é possivel notar que ainda existe varia¢ao do
fluxo de pacotes ao longo do tempo, como por exemplo os 'picos’ no final da série, porém entendeu-
se que esta variagdo é caracteristica da rede. Na Figura 3 b-) pode-se notar que o boxplot ainda

apresenta pontos atipicos, porém antes o ponto maximo era 22845 e agora é de 4377, Tabela 6.
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Na Tabela 6 analisando o desvio padrao, o minimo e o maximo dos valores observados, nota-se
que a variabilidade das observacoes diminuiram com a retirada de 6 pontos.
Para ajustar um modelo mais aderente optou-se por analisar a Série 1 distribuindo os dados em

4 cenarios, como citados na secao de métodos.

5.1.1 Cenario 1

Para ajustar um modelo de séries temporais, primeiramente analisou-se a média da Série 1 era
constante ao longo do tempo. E pela Figura 4 a-), nota-se que ao longo do tempo existe variagoes,
estas variacoes indicavam que a série deveria ser diferenciada. Antes de diferenciar a série foi analisada
a fungao de autocorrelacao(ACF) e a fungao de autocorrelagao parcial (PACF). Na Figura 4 observa-
se o comportamento delas respectivamente, na ACF o decai lentamente e na PACF o niimero de lags
significativos indicaram a ordem do modelo, um ARMA(5,1).

Na Figura 5, tem-se a ACF e PACF diferenciada, e com a Tabela 7 nota-se que o ARIMA(5,1,3)
é o modelo que pela ACF e PACF e pelo AIC é o mais indicado.
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Figura 4: a-)Grafico da Funcdo de Autocorrelacao da Série 1. b-) Grafico da Fungao de Autocor-

relacao Parcial da Série 1.
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Figura 5: a-)Gréfico da ACF da Série 1 diferenciada. b-) Grafico da PACF da Série 1 diferenciada.

5.1.2

Tabela 7: Tabela de critério AIC e BIC para modelo Série 1.

Cenario 2

Modelo AIC BIC

(1,0,0) | 58321,58 | 58324,03
(1, 1, 0) 58393,48 | 58397,93
(1,1,1) | 5832841 | 58339,31
(1,0,1) | 58251,23 | 58260,13
(2,0,2) | 58196,25 | 58218,06
(3,0,1) | 58171,53 | 58193,36
(4,0, 1) | 58152,14 | 58180,42
(4 0,0) | 5815245 | 58174,26
(5,0, 1) | 58134,17 | 58168,89
(6,0, 1) | 58138,74 | 58179,93
(5,0.49,1 | 58149,94 | 58186,67
(5, 1, 3) | 58069,34 | 58118,98
(5,1,1) 58194,58 | 58231,32

No Cenadrio 2 a série foi separada em periodos, maior fluxo (das 6:00 as 20:00) e o restante contendo

o menor fluxo. Chegou-se nesta divisao analisando-se como era o fluxo ao decorrer de cada dia para
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encontrar qual o perfodo que tinha o maior fluxo. Na Figura 6 a-), tem-se cada dia expresso no
instante de cada coleta. Analisando-os nota-se que ao longo do fluxo tem-se horarios que possuem
maior quantidade de pacotes do que o restante correspondendo ao horério entre 6:00 as 20:00.

Na Figura 6 b-), observa-se a dispersao do fluxo de pacotes por dia, nota-se que alguns dias

tiveram uma variacao superior que os restantes, sendo eles: 20 e 21.

5000 - Variable 5000 -
dia 15
— — dials

dial?
— - dia1g 4000
dials
dia 20
M~

4000

L

3000 4 3000 4

Cata

Data

2000 4
2000 4

® ¢ chbinkh bk o W ¢ @
i »

& 0 Bl 8

10004 .

1000 4

*
*
.
1 72 144 216 288 360 432 504 576 648 720

Index dIaI15 dlallﬁ dlalli’ dlallB dlélg d\aIZD dlaIZI

a) b-)

Figura 6: a-)Grafico dispers@o do fluxo por dia( inicio as 0:00 e termino as 23:58). b-) Dotplot -

Fluxo de pacotes por dia.

A analise iniciou-se pelo periodo com maior fluxo, Série 2. O periodo de maior fluxo de cada dia
foi consolidado em sequéncia. Por exemplo no dia 15 a ultima observagao do periodo como maior
quantidade de pacotes foi as 20:00 em seqiiéncia agrupou-se as observacoes do dia 16, das 6:00 as
20:00 e o mesmo para o dias restantes.

Na Figura 7 a-) tem-se o boxplot da Série 2, onde hd uma grande dispersao dos dados depois do
q3. Tal dispersao apos g3 se deve pela grande variagao contida nos dias 20 e 21.

A quantidade de pacotes enviados do inicio até por volta da observagao 2000, da Série 2, sofre
pouca variagao, a média é praticamente constante, porém apos este periodo tem-se dois momentos

que possuem uma quantidade superior ao inicio, tais observagoes pertencem aos dias 20 e 21, Figura

7.

Observando a ACF e a PACF da Série 2, respectivamente Figura 8, nota-se que a ACF possui
um decaimento significativo e que na PACF os 3 primeiros lags sao significativos indicando que a

parte autoregressiva do modelo é provavelmente de ordem 3 (AR(3)).
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Figura 7: a-)Boxplot da base Série 2. b-)Grafico da Série 2 ao longo do tempo.
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Figura 8: a-)ACF da Série 2. b-)PACF da Série 2

Na Figura 9 tem-se a ACF e PACF diferenciada e na Tabela 8 nota-se que o modelo diferenciado

é o que se ajusta melhor aos dados. O ARIMA(5,1,3) é o mais indicado sendo que possui 0 menor

AIC.
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Tabela 8: Tabela de critério AIC e BIC para modelo da Série 2 .

Modelo AIC BIC
( ) | 36190,65 | 36204,5
( ) | 36210,94 | 36232,7
( ) | 36163,53 | 36183,3
( ) | 36245,49 | 36259,3
( ) | 36217,51 | 36233,4
(2,0,0) | 36220,26 | 36228,1
( )
( )
( )
( )
( )

36144,67 | 36170,4
36104,64 | 36160,1
36104,03 | 36129,8
36173,2 | 36200,9
36105,88 | 36137,5
(5,1,3) | 36091,1 | 36129,8
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Figura 9: a-)ACF da Série 2 diferenciada. b-)PACF da Série 2 diferenciada

Para o restante do fluxo deu-se o nome de fonte destino de pacotes baixo (Série 3). A mesma
analise da Série 2 foi realizada para a Série 3, e analisando a dispersao dos dados, a Série 3 tem

um menor desvio padrao, na Figura 10 a-), nota-se que a ’caixa’ do boxplot expandiu e os pontos
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Figura 10: a-)Boxplot da Série 3. b-)Gréfico da série Série 3 ao longo do tempo.

atipicos diminuiram em relacao a Série 2, indicando uma maior concentracao dos dados. Apesar da
variagdo nao ser tao expressiva quanto a Série 2 na Figura 10 b-) é possivel notar que a série tem
um maior fluxo e variacao do comeco da amostra até por volta da observacao 1130, indicando que a

média nao é constante em grande parte do fluxo.

O T L

0 20 40 60 80 100 0 20 40 60 80 100
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Figura 11: a-)ACF da Série 3. b-) PACF da Série 3.
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A ACF da Série 3 nao apresentou nenhum decaimento exponencial, mas sim todos os lags até
100° significativos, acima dos limites, Figura 11 a-). Na PACF, 11 b-), ndo se tem uma decaimento
expressivo e ha alguns lags significativos. Analisando a série e as fungoes, optou-se por diferencia-la,
sendo que em grande parte do fluxo a média nao era constante.

Analisando a ACF da série diferenciada, Figura 12 a-), nota-se que possui um decaimento expo-
nencial depois do primeiro lag. Na PACF, Figura 12 b-), tem-se indica¢ao que a parte autoregressiva

do modelo possui ordem de 4 a 6.
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Figura 12: a-)Gréfico da Série 3 diferenciada uma vez. b-)ACF da Série 3 diferenciada

Observando a Tabela 9 o modelo mais indicado é um ARIMA(5,1,1), j4 que possui o menor AIC
e BIC. Realizou-se um teste para identificar se a série possuia longa dependéncia, porém com o ’d’
sugerido pela a andlise, nao indicou longa dependéncia, sendo que o AIC' com d=1 foi menor do que
o com d = 0,22.

Em resumo para o cenario 2 tem-se dois tipos distintos de modelo para cada periodo do fluxo, um
ARIMA(3,1,2) e um ARIMA (5,1,1), isto mostra a necessidade de se dividir os dados, ja que cada

série necessitou de modelos diferentes.
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Tabela 9: Tabela de critério AIC e BIC para modelo estudados em Série 3.

Modelo AIC BIC
(1,1, 1) | 18885,12 | 18894,2
(1,0,1) 18908,64 | 18915,7
(2,1,1)) 18864,9 18879,5
(2,1,2)) 18855,85 18876,0
(4,1,2)) 18827,26 18858,5
(5,1,2)) 18790,75 18827.,5
(5,2,2)) 18798,45 18835,2
(5,2,3)) 18799,67 | 18842,0
(6,1,3)) 18793,43 | 18841,3
(5,1,1) | 18788,79 | 18820,0
(5,1,0) | 18933,06 | 18958,8
(5,0.22,0 | ) 18966,23 | 18991,9

5.1.3 Cenario 3

Para o Cenario 3 utilizou-se a mesma separacao de periodos do Cenario 2, porém ao invés de valores
pontuais utilizou-se a média obtida nos 5 dias de coleta no mesmo instante.

Para a média do fluxo com maior quantidade de pacotes transmitidos, Série 4, observou-se a
dispersao dos dados, Figura 13 a-), que apresentou uma maior variagdo entre ¢2 e ¢3 do que em ¢l
e ¢2. Ainda se tem alguns pontos atipicos, mesmo utilizando a média dos dados a variacao ainda é
significativa.

Analisando a Figura 13 b-) é nitida a influéncia da variacdo dos dias 20 e 21 mesmo utilizando a
média dos dias do mesmo instante a variagao ainda é significativa. Um ponto importante é que os

pontos restantes dos dois picos na Figura 13 b-), o fluxo estd com pouca variagao.

A ACF da Série 4, Figura 14 a-), ndo possui decaimento exponencial e a PACF, Figura 14 b-),
possui 3 lags significativos indicando um auto-regressivo de ordem 3. Porém como observado na
Figura 13a-), a série ndo tem média constante em alguns momentos, portanto analisou-se modelos
com diferenciacao também.

A série foi diferenciada uma vez, Figura 15, e as ACF e PACF foram refeitas, Figura 16, re-

spectivamente. E continuaram indicando um auto-regressivo ordem 3, porém com uma ordem de
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Figura 15: Grafico da Série 4 diferenciada.

Para a escolha do modelo realizou-se simulacoes com ordens diferentes, na Tabela 10 tem-se
o AIC e BIC para cada simulacao. Observando a Tabela 10, observa-se que a indicacao de um

ARIMA(3,1,3) pela ACF e PACF também ¢ indicado pelo AIC sendo o menor.

Tabela 10: Tabela de critério AIC e BIC para modelo estudados em Série 4.

Modelo AIC BIC

(1,0, 1) | 4679,97 | 4684,07
(3,0,1) | 4661,13 | 4673,31
(3,1,1) | 4655,96 | 4676,17
(3,1,0) | 4653,97 | 4670,15
(3,0,0) | 4663,89 | 4672,01
(2,1,0) | 4656,43 | 4668,55
(2,1,1) | 4654,66 | 4670,83
(3,0.49,0) | 4667,8 | 4683,97
(3,1,2) | 4655,94 | 4680,20
(3,1,3) | 4650,8 | 4679,10

Para o restante da amostra que possui o periodo com a média do fluxo com a baixa quantidade

de pacotes enviados , Série 5, realizou-se o mesma andlise da Série 4.
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Figura 16: a-)ACF de Série 4 diferenciada. b-) PACF de Série 4 diferenciada

Observando a Série 5, Figura 17 a-), nota-se que estd bem mais estavel que a Série 3, como
esperado. Na Figura 17 b-) nota-se que a quantidade de valores acima de g3 é bem menor em relagao

as séries ja analisadas.
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Figura 17: a-)Gréfico da Série 5. b-)Boxplot da Série 5.

Analisando a ACF e PACF, Figura 18, nao indica claramente nenhum modelo. Observando a

Tabela 11, o modelo que apresentou o menor AIC foi um ARIMA (5,1,1), ou seja, para a Série 5 se
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tornar estacionaria foi necessario uma diferenca, d =1. Na Figura 19 tem-se a série diferenciada, e

nela é possivel notar que os dados estao ao redor do eixo z =0.
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Figura 18: a-)ACF da Série 5. b-)PACF da Série 5.

Observando a ACF e PACF da série diferenciada, Figura 20, confirma-se o modelo proposto pelo
AIC. Na ACF tem-se um lag significativo indicando um MA (1) e a PACF tem 5 lags significativos

indicando que parte autoregressiva de ordem 5, entao por fim tem-se ARIMA (5,1,1).

Para o Cendrio 3 entao tem-se um ARIMA(3,1,3) para a Série 4 e um ARIMA(5,1,1) para a Série

5.1.4 Cenéario 4

No Cenério 4 utilizou-se a mesma divisao do fluxo dos dados Cenario 2, porém ao invés de todos

os dados estarem representados unitariamente, a mediana dos dias de cada instante foi usada como
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Tabela 11: Tabela de critério AIC e BIC para modelos estudados na Série 5.

Modelo AIC BIC
((1,0,1) | 2417,01 | 2420,4
(0,0, 1) 2415,29 | 2415,0
((0,1,1) | 2416,39 | 2423,8
1,1, 1) 2414,3 | 24254
( ) 2416 2415.,7
( ) 2413,24 | 2439,1
(5,1, 2) 2407,09 | 2436,7
( )

( )

2408,99 | 2442.3
2409,01 | 2442.3
(5,1,1) | 2405,09 | 2431,0
(5,0.048,1) | 2426,83 | 2452.7
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Figura 19: Grafico da Série 5 diferenciada.

medida representativa. A mediana é uma medida de localizagao do centro da distribuicao dos dados,
ou seja, ¢ uma medida de tendéncia central. A mediana nao é tao sensivel, como a média, as
observagoes que sao muito maiores ou muito menores do que as restantes (outliers ou valores atipicos).

Quando se tem valores "muito grandes”ou "muito pequenos”, mesmo que estes valores sejam em
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Figura 20: a-)ACF da Série 5 diferenciada. b-)PACF da Série 5 diferenciada.

pequena quantidade na amostra o mais indicado é utilizar a mediana, pois ela é uma medida mais
robusta do que a média nao se carreganto tanto esta variacao que pode prejudicar a construcao do

modelo e/ou levar a decisdes erroneas.
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Figura 21: a-)A Série 6 ao longo do tempo. b-)Boxplot da Série 6.

Na Figura 21 a-) é possivel observar a Série 6, que é composta pela mediana do periodo de maior

intensidade de fluxo da rede ( 6:00 as 20:00). Pode-se notar que a mediana das observagoes é bem

45



mais robusta que a média utilizada na Série 4, Figural3 b-). Na Figura 21 b-), a variagao do ¢3 até
limite superior é menor comparado com a Figural3 a-) com estas duas comparacoes é nitido que a

mediana nao absorve tanto as variagoes dos dados como a média, levando a um modelo mais robusto.
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Figura 22: a-)ACF da Série 6. b-)PACF da Série 6.

Na Figura 22 tem-se a ACF e PACF da Série 6 respectivamente, analisando tem-se indicios
que a série nao é estacionaria. Mesmo com a robustez da mediana os dados ainda necessitam de
transformacao para a série seja estacionaria. Para a série se tornar estacionaria aplicou-se uma

diferenca, na Figura 23 tem-se a Série 6 diferenciada.

Figura 24, a ACF indica um lag significativo indicando um MA de ordem 1, ja a PACF indica
um AR de ordem 3 ou 4.

Na Tabela 12 tem-se o AIC e BIC dos modelos ajustados, nota-se que o modelos ARIMA (4,1,1)
e ARIMA (3,1,1) possuem mesmo AIC, porém o BIC do ARIMA(3,1,1) é menor, portanto optou-se

por ele.
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Figura 24: a-)ACF da Série 6 diferenciada b-)PACF da Série 6 diferenciada.

Tabela 12: Tabela de critério AIC e BIC para modelos estudados na Série 6.

Modelo AIC BIC
(3,0, 1) 3705,6 | 37177
(3,1,1) 3693,2 | 3707.,4
(1,1, 1) 3694,1 3700,2
0,1, 1) 3708,4 | 37104
(4,1, 1) 3693,2 | 37114
(2,1,1) 3695,7 | 37059
(3,0.32,1) | 3709,4 | 3723,6
(1,0, 1) 37175 | 3721,6
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Para os dados com a quantidade de fluxo de pacotes menor(20:02 as 5:58), Série 7, realizou-se
o mesmo estudo do fluxo maior. Na Figura 25 a-) nota-se que a série em sua maioria tem pouca
variagao ao longo do fluxo. Na Figura 25 b-) tem apenas um ponto discrepante, na Série 5 que utiza

a média das observacoes tem -se tem mais pontos fora do ¢3 que usando a mediana.
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Figura 25: a-)Série 7 ao longo do tempo b-) Boxplot da Série 7.

Para ajustar um modelo observou-se a ACF e PACF da Série 7, Figura 26, indicando que a
série necessita de uma diferenca. Na Figura 27, tem-se a Série 7 com uma diferenga. Na seqiiéncia
observou-se a ACF e PACF da série diferenciada , Figura 28, indicando um ARIMA(4,1,1) sendo

que o na ACF tem-se um lag significativo e na PACF indica ordem 4 na parte autoregressiva.

Para confirmar o modelo mais adequado calculo-se o AIC e BIC de alguns modelos propostos.
Na Tabela 13, nota-se os modelos que possuem maior ordem tem menor AIC, porém conciliando as
andlises da ACF e PACF | indica um modelo de ordem menor, um ARIMA(4,1,1). Mas o ARIMA
(3,1,1) nao esta fora de ser um modelo proposto ja que a diferenca dos AIC e BIC é baixa, como ja
dito anteriormente quanto menos parametros melhor.

Para facilitar a estimativa do modelo escolheu-se o ARIMA(3,1,1) para a Série 7 para facilitar a
estimativa dos dados sendo que o modelo da Série 6 também é um ARIMA(3,1,1), tendo apenas os

pesos diferentes (¢ef).
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Tabela 13: Tabela de critério AIC e BIC para modelos estudados na Série 7.

Modelo AIC BIC
(0,1,1) 2112,5 | 2108,5
(5,1, 1) | 2106,0 | 2092,0
(6,1, 1) | 2100,8 | 2084,8
(7,1, 1) | 2097,0 | 2079,0
(4,1, 1) | 2104,1 | 2092,1
(3,1,1) | 2103,0 | 2093,0
(3,0,1) 2107,6 | 2095,6
(1,0,1) | 2114,5 | 21065

6 Discussoes e Resultados Finais

Analisando os 4 cenarios propostos para a construcao de um modelo aderente para o fluxo da RC,
observou-se que a transformacao foi essencial para o ajuste de modelos mais significativos. Observou-
se também que os modelos de longa depedéncia ( ARFIMA) nao foram os mais indicados, nao
possuindo o menor AIC e também as fungoes nao apresentavam sinais de decaimento muito lento
dos lags como o visto em algumas referéncias.

Outro ponto considerado foi que mesmo apds uma transformacao os dados dos cenérios 1 ao 3, nao
apresentaram normalidade, eles ficaram mais bem ’comportados’ que os nao diferenciados mas nao
chegaram a ter distribuicao normal. No Cenéario 4 apés uma diferenciacao apresentou normalidade
ao um nivel de confianga de 1%, Figura 29 e 30.

Além dos 4 cenarios apresentados na segao anterior realizou-se outras andlises. Considerando
a alta variagao dos dados aplicou-se log nas Série 1, 2 e 3 a fim de minimiza-la e tornar os dados

?

mais bem ’ comportados’. Outro ponto foi analisar a Série 1, separando os dados em dias tipicos (
dia 15 ao 19) e em dias de tréfego intenso (20 e 21) e o mesmo para a Série 2 e 3. Porém nenhum
desses cendrios apresentou um resultado tao satisfatério quanto a anélise do Cenério 4 e também nao

apresentaram normalidade.

O fato do Cenério 4 utilizar a mediana como medida representativa do instante dos dias fez com

que minimiza-se o impacto de algumas variacoes que ocorreram durante o fluxo analisado, estas
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Figura 30: a-)Gréfico de probabilidade da Série 7 b-) Grafico de probabilidade da Série 7 diferenciada

variagoes apenas dificultam o ajuste de um modelo, sendo que no periodo observado nao houve

nenhuma interrupcao do trafego.

Portanto apds todas as consideracoes acima escolheu-se como

modelo mais indicado para os dados deste estudo o modelo proposto no Cenario 4, sendo ele um

ARIMA (3,1,1). Na Tabela 14 tem-se os parametros respectivos aos modelos ARIMA(3,1,1) do fluxo

alto, Série 6, e fluxo baixo, Série 7.

Tabela 14: Tabela Parametros do modelo.

Modelo | AR(1) | AR(2) | AR(3) | MA(1)
Série 6 | 0.1989 | 0.0388 | -0.1102 | -0.9018
Série 7 | 0.0503 | -0.1483 | -0.1593 | -0.9776

Ajustou-se também um modelo para os periodos de trafego mais intenso e com alta variabilidade

o1




separadamente, observando toda a amostra nos dias 20 e 21 tem-se dois periodos durante estes dias
que possuem um fluxo intenso que nao foi contabilizado nos modelos no Cenério 4 como ja dito.
Optou-se por ajustar estes modelos caso o usuario possua um trafego mais intenso que usual em
um determinado periodo e necessite estimé-lo. Na Figura 31 observa-se o fluxo de pacotes ao longo
do tempo, nota-se que além do niumero alto de pacotes comparado com a Série 6 e 7 uma alta
variabilidade. Observando a ACF e PACF da série diferenciada, Figura 32, e analisando o AIC
optou-se pelo modelo ARIMA(0,1,1). OS dados diferenciados tem distribuigdo normal, Figura 33.
Por fim para modelar a RC analisada para os dias tipicos o modelo ARIMA(3,1,1) é o mais
indicado e para os dias de trédfego muito intenso e com alta variabilidade indicou-se um ARIMA(0,1,1)

ou um IMA(1,1).
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Figura 31: a-) Fluxo intenso de pacotes.

Apo6s ajustar modelos para o trafego da rede analisada, estudou-se dois métodos para monitorar
a rede através do MMEP e CUSUM. Optou-se como método principal o MMEP devido ao resultados

satisfatérios e de ser de mais facil implementacao.
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Figura 33: a-) Grafico de probabilidade do fluxo intenso diferenciado.
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