Instalagao do Certificado da Autoridade Certificadora (AC) “IMECC-UNICAMP”

Este procedimento visa prevenir um tipo de ataque conhecido como “man in the middle”, em que o atacante
introduz um computador ou ponto de acesso falso no caminho de conex&o entre o usuario e o IMECC. Ao
efetuar um acesso, o usuario acha que esta se conectando a um computador legitimo - mas todas as
informagdes que ele estaria enviando para os sistemas do IMECC (tais como login e senha) estdo sendo
interceptadas pelo atacante.

Esse tipo de ataque é extremamente raro nos dias de hoje, visto que requer do atacante um conhecimento
de informatica razoavel, além de alguns recursos de hardware especializados e um acesso fisico
privilegiado. No entanto, a instalagcéo do certificado da AC é particularmente interessante para o ambiente
wireless, onde é substancialmente mais facil inserir um equipamento falso.

Assim, recomendamos a instalagédo do certificado da AC a todos que desejarem utilizar a rede wireless do
IMECC. Ele permite conferir a assinatura digital utilizada nos servigcos de rede seguros do IMECC, e, desta
forma, identificar os possiveis sistemas falsos.

Usuarios de outros servigos seguros (como webmail) podem instalar este certificado em seu computador
para evitar que o sistema exiba alertas de “Autoridade Certificadora nao-confiavel” quando acessarem
€sses Sservigos.

Para instalar o certificado da AC IMECC, certifiqgue-se de que sua conta tem permissdes de administrador
no computador a ser instalado, e proceda da seguinte maneira:

Utilizando qualquer computador ja conectado a Internet, faca o download do certificado da AC IMECC.
Para isso, acesse a pagina:

http://www.ime.unicamp.br

E siga os links: Informatica — Autoridade Certificadora do IMECC — Baixar Certificado. Vocé fara o
download de um arquivo chamado imecc-cacert.der. Copie esse arquivo para o computador que acessara
a rede wireless.

Em seguida, siga os seguintes procedimentos para instalar o certificado:

Certificado S 1. Utilizando o Windows Explorer, abra o local
onde vocé salvou o certificado. Em seguida,
abra o arquivo imecc-cacert.der, dando um
duplo-clique sobre ele. O Windows ira exibir
@x' Informacgdes sobre o certificado um resumo do Certiﬁcado_

Geral | Detalhes | Caminho de certificacdo

Este certificado raiz da autoridade de certificacdo nao & 2

confiivel. Para ativar a confiabilidade, instale este Clique no botao Instalar certificado, para

certificado no armazenamento de autoridades de inie H H =

certificacdo de raiz de confianca, iniciar o Assistente para importacdo de
certi-ficados.
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Assistente para importagao de certificados E|

Bem-vindo ao 'Assistente para
importacao de certificados'

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados
de umn disco para um armazenamento de certificados.

Urn certificada, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamnento de certificados & a area do sistema em
que os certificados s3o mantidos.

Para continuar, clique em ‘Avancar’,

[ fovarcar = |

Assistente para importacdo de certificados E|

Armazenamento de certificados
Armazenamentos de certificados 40 dreas do siskerna onde os certificados s8o guardados.

O Windows pode selecionar automaticamente um armazenamenta de certificados ou
vacé pode especificar um local para o certificado.

() Selecionar automaticamente o armazenamento de certificados conforme o bipo de certificado

( (®iobhcar tados os certficados no armazenamento a sequiri
‘ Procurar. .. ’

Armazenamento de certificados:

[ < Voltar ” ﬁvangar>] [ Cancelar ]

Selecionar armazenamento de certificados

2

Selecione o armazenamento de certificados que
deseja usar,

#-[7] Pessoal -
Autoridades de certificagdo raiz confidve

+-{_7] Corfiabiidade corporativa

F.0770 ankavidadas de caetificaeBn inkarmnadiseiz

£
hstrar armazenamentos fisicos

Ok Cancelar

3. Clique no botédo Avancgar.

4. Selecione a opcgao Colocar todos os certi-
ficados no armazenamento a seguir.

5. Clique no botdo Procurar.

6. Na janela intitulada Selecionar
armazenamen-to de certificados, marque a
opcao Mostrar armazenamentos fisicos.

7. Em seguida, clique no sinal de “+” que
aparece a esquerda do item Autoridades de
certi-ficagao raiz confiaveis, para expandir
esse item.

8. Selecione a opcido Computador local, e
clique no botao OK.



Assistente para importacdo de certificados @

Armazenamento de certificados
Armazenamentos de certificados s80 dreas do sistema onde os certificados s8o guardados.

O Windows pode selecionar automaticamente um armazenamento de certificados ou
vacé pode especificar um local para o certificado.

() Seleionar automaticamente o armazenamento de certificados conforme o bpo de certificado
(%) Colocar bodos os certificados no armazenamento a seguir

Armazenamento de certificados:

Autoridades de certificacdo raiz confidveis Computador locz

| Procurar,,

[ < Voltal [ Avancar > ] ) Cancelar ]
Assistente para importacao de certificados @

Concluindo o 'Assistente para
importacao de certificados'

Yocg concluiu com Exito o 'Assistente para importacio de
certificados’,
VocE especificou as sequintes configur agdes:

Armazenamnenta de certificados selecionada pelo usuario
Conteldo

[ < Volta [ Concluir ] PCanceIar ]

Com isso, o certificado da Autoridade Certificadora do IMECC estara instalado no computador, no

9. Clique no botédo Avancgar.

10. Clique no botdo Concluir, para instalar o
certificado.

repositorio global da maquina. Clique no botdo OK das janelas que ficaram abertas para fecha-las.

Observacao:

O comportamento padrao do Windows é instalar todos os certificados no repositério particular do usuario.
Isso é interessante no caso de certificados pessoais, porém existem diversos programas que utilizam
certificados de CA (por exemplo: o suplicante wireless SecureW2, recomendado para uso na rede do
IMECC) que, por motivos de seguranga, procuram tails certificados apenas no repositério global da

maquina (mais seguro, visto que s é acessivel por contas com permissao de administrador).

Por isso, optamos por instruir nossos usuarios a instalar o certificado da AC IMECC-UNICAMP tal qual

descrito neste documento.



